[bookmark: _GoBack][bookmark: _Toc194413434]信息中心安全设备更新及授权续约项目调研要求
1、 调研清单
1.新增安全产品建设
	序号
	名称
	品牌
	设备参数
	数量

	1
	堡垒机
	国产
	2U 一体机设备，八核CPU（海光），4T硬盘，16G内存，2个以太网电口，2个千兆光口，冗余电源， 安装统信操作系统，提供300个License设备管理许可、支持字符、图形、文件传输、数据库运维、应用审计，持linux、unix、网络设备的自动改密；内置麒麟应用中心；双因素认证、数据库运维审计；支持双因素认证，支持H5-WEB运维记录自带水印、支持密码会同和密码工单，支持提供API接口，支持双机热备，集群部署并支持自带负载均衡，分级部署；含首次安装调试及培训；包含3年 硬件质保，重大故障现场技术支持，软件升级，硬件保修
	1

	2
	WAF
	国产
	动态应用保护系统一体机，包含动态WAF软件，支持国产操作系统和国产安全服务器；安全服务器，含1台国产CPU，8核、16GB内存、标配1个2TB硬盘服务器，6个千兆网口，4个千兆光口，支持2个扩展网卡，可选配外接千兆及万兆网卡，冗余电源；吞吐量不低于2.0Gbps。并发TCP会话数：大于100万。HTTP新建连接速率：大于12000连接/秒。TPS处理性能：大于20000请求/秒；3年质保服务。
	2

	3
	安全协同情报网关
	国产
	支持串行部署或旁路部署方式（部署方式二选一，可灵活切换），最大支持3GB吞吐能力，支持IP资产管理，持续提供高置信度行业协同安全威胁情报，串行部署支持自动化阻断、旁路部署支持旁路阻断、联动第三方防火墙智能阻断能力。通过外部“安全协同”的形式，构建医疗行业安全协同防御网络，利用多医疗行业用户“联合建模”能力快速发现行业共性外部攻击及未知威胁，实现基于情报的联防联控6个千兆电口，4个万兆光口，两个扩展槽，交流冗余电源，3年质保服务。
	1

	4
	网络威胁检测与响应系统
	国产
	为用户提供基于本地网络的攻击面发现和管理能力、实时流量分析能力和阻断防御能力。云端运营服务由云端运营专家提供。通过安全云平台为网络威胁检测与响应系统提供不断迭代的威胁分析能力、最新的扩展威胁情报和全网协同防御能力；云端专家通过平台为用户提供7*24运营值守，安全事件大数据分析、安全威胁预警、防御策略编排和下发，重保攻防时期的协助指挥作战。支持旁路部署或串行部署方式（部署方式二选一，可灵活切换），旁路部署模式支持全流量解析，串行部署模式支持南北向流量解析，最大支持1GB吞吐能力，4个千兆电口，2个万兆光口，交流单电源，3年质保服务。
	1



2.特征库延保、扩容
	序号
	名称
	品牌
	设备参数
	数量

	1
	杀毒授权许可
	360
	新增100个点360杀毒Linux授权
	1

	2
	杀毒授权许可
	360
	360杀毒授权一年续保，（终端 2000，windows服务器 200，linux 30）
	1

	3
	上网行为管理
	网御星云
	网御LeadsecACM-N6010特征库续保
	2



2、 实施及质保服务
1、原厂质保服务
[bookmark: OLE_LINK2][bookmark: OLE_LINK1]所投产品中，安全产品特征库延保、扩容提供一年原厂特征库延保或授权，如设备在服务期内，从保修结束期往后顺延一年；新增安全设备提供3年质保服务。以上产品均需提供7*24*4技术支持和工程师的现场故障部件更换服务。
2、实施及售后服务
（1）对扩容设备提供原厂扩容授权，并针对购买了扩容授权的设备，提供完整的授权导入升级、新增扩容项初始化上线、调试和相关的技术支持服务；
（2）新增设备是对现有网络安全的补强，正式实施前，拟投设备需进行功能测试，确保设备功能跟现有安全产品形成联动，完善和增强医院网络安全功能，整个实施过程需确保医院业务运行无感；
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]（3）建立应急响应机制，1小时需要达到现场，当业务系统、硬件设备和网络安全系统遇到重大故障时，需及时提供备机，应急响应服务。
（4）重大活动现场及节假日保障支撑服务，提供不限次数的全免费技术保障服务。
1
